Datapakke Fordele:
Brugeradministration - fa |t
overblik over
medarbejdernes it-roller
og -rettigheder e T

leder

« Dan rapporter, der
dokumenterer overblik overfor
it-revisionen o.a.

Datapakkens indhold er etableret med henblik pa at give overblik
over medarbejdernes it-roller og -rettigheder i EG Silkeborg Datas
systemer. | kraft af dette overblik er Datapakke
Brugeradministration saerlig velegnet til at understgtte en « Alle roller og dataadgange er
organisation i at gennemfgre attestering af it-rettigheder, struktureret efter
vedligeholde dette overblik samt dokumentere aktuelle adgange. organisationsstrukturen i SD
Lan.

* Falg op og dokumentér
processer pa et og samme sted

Oplysninger som er tilgaengelige i SD Brugeradministration er saledes ogsa
tilgaengelig i denne datapakke.

| Datapakke Brugeradministration kan du treekke rapporter, der oplister
medarbejdernes SD brugerrettigheder for en leder eller autoriseret personale,
ligesom du kan danne rapporter, der er velegnede til at dokumentere jeres overblik
overfar it-revisionen o.a,

Datapakken indeholder saledes grundlag for bade halvarlig kontrol af adgange samt
lgbende autorisationskontrol (se figur 1 og 2 nederst). I kraft af SD BI's
adviseringsmulighed kan du igangseette processer med direkte besked til
eksempelvis en leder, ligesom du kan fzlge op (“rykke") og dokumentere processerne
pa et og samme sted.
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Datapakken indeholder oplysninger om rettigheder bade nu, tilbage i tid og frem
i tid, sdfremt aendringer | rettigheder er bestilt per en given dato. Ligeledes
fremgar det hvornar rettighederne er blevet aendret og hvem der har
gennemfgrt denne eendring.

Via dette averblik understattes en leder i at vurdere, om [T-rettigheder skal
lukkes, justeres, udvides m.v. Ligesom lederen kan uddelegere denne opgave via
SDBI.

Som det fremgar af figuren, sa spiller datapakken derfor en vigtigrolleien
attesteringsproces, hvor fokus er pa at;

Forkerte rettigheder tilrettes (preecision) i videre proces

Uautoriserede/ikke relevante rettigheder synligggres m.n.p. videre proces mod
lukning

Manglende rettigheder synligggres m.n.p. videre proces mod oprettelse Alle
roller og detaadgange er strukturerede efter organisationsstrukturen i SD Lgn
0g rapportering sker inden for denne ramme.

Rapporten har potentiale til at blive udvidet med brugerrettigheder fra 3. parts
system, hvis det har veerdi for organisationen, at have et samlet overblik over
rettigheder fra flere systemer.

Data ajourferes dagligt og der er adgang til data tilbage til 1. januar 2015,
Datapakke Brugeradministration leveres med fglgende standardrapporter:
1. Brugernes nuveerende roller og dataadgange (organisatorisk opdelt)
2. Historik pa rollens dataadgange pr. bruger

3, Historik pa rollens privilegier

Datapakken er struktureret i 3 hovedomrader:

~N
e Dette omrade giver et aktuelt overblik over alle brugere, deres roller,

privilegier og dataadgange. Det er muligt at tilknytte brugeren til et
1. Bruger/ aktuelt anseettelsesforhold,

Rolle/ Privilegie )

e Omradet giver adgang til brugerens roller og dataadgange. Der er
mulighed far at fa vist historik pa eendringer i relation mellem Bruger,
Rolle og Dataadgang. Det er ogsa her muligt at knytte brugeren til

LRAVENIIS o1 qktuelt ansaettelsesforhold.

e Her kan rapporteres pa Rolle og Privilegier. Der er mulighed for at fa
vist historik pa aendringer i relationen mellem Rolle og Privilegie.

3. Rolle/

Privilegie Y,
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Databeskrivelse:

Her er listet nogle af
de vigtigste data |
datapakken:

Oplysninger pa Bruger:

+ Ansattelsesstatus

» Ansaettelsesstatus (k)

« CPR-nummer

 Email

« Institutionskode

* Institutionskode (k)

« Lokalt brugernavn

+ Navn

» SD-Brugernavn

+ Sidst rettet

« Sidst rettet af

« Sidst rettet af (SD-brugernavn)
+ Status

« Stillingskode nuvarende

« Stillingskode nuvarende (k)
» Tjenestekode

 Tjenestenr

» TOP Inst

» TOP Inst (k)

Oplysninger pa Privilegie:

» Gruppe

* Privilegie

+ Sidst rettet

+ Sidst rettet af

« Sidst rettet af (SD-brugernavn)

+ Status
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SD BI

Leder

Medarbejder

SD BI

Leder

Medarbejder

Figur 1: Procesoverblik 1/2 arlig kontrol af adgange (attestering) DatatJESkriVE|SE'

Der skal som minimum fgres kontrol med, hvilke adgange og rettigheder en
medarbejder har, hvert ¥ &r (sikkerhedsbekendtggrelsen § 17 stk. 2) Her er listet nogle af

de vigtigste data i

Advis om %> &rlig Gennemgang af egne Dokumentation af
attestering start medarbejderes attesteringsproces
(fra BI) rettigheder (BI-rapporter)

datapakken: (fortsat)

Oplysninger pa Rolle:
- Dataadgang- Inst

Attestering Adgange rettes Attestering Dataadgang - Inst (k)

start (HR/Servicedesk/Portal) slut Dataadgang - Niveautype

Dataadgang - Organisation

Dataadgang - Topinst
Advis til medarbejder om at
der er sket zendringer i
adgange og/eller rettigheder

Dataadgang - Topinst (k)

Institutionskode

Institutionskode (k)

Figur 2: Labende autorisationskontrol Rolle

En linjeleder skal til enhver tid kunne fa averblik over, hvilke adgange og Sidst rettet
rettigheder vedkommendes medarbejdere har. Derudover skal lederen kunne
e&ndre pd det, nar det er pakraevet,

Sidst rettet af
Sidst rettet af (SD-brugernavn)
Status

TOP Inst

Dokumentation af
aendrede adgange
(BI-rapporter)

TOP Inst (k)
TOP Inst (k)

Oplysninger pa Organisation:
Adgange rettes

(HR/Servicedesk/Portal) » TOP Inst (k)

TOP Inst

Institutionskode (k)

Advis til medarbejder om at Advis til medarbejder om at
der er sket zendringer i der er sket eendringer i
adgange og/eller rettigheder adgange og/eller rettigheder

Institutionskode

Niveau 1-10
Stamafdeling (k)
Stamafdeling

Antal niveauer

EG leverer branchesoftware, der hjzelper vores kunder med at udvikle deres vir pa
Vores software er forankreti hgjt specialiseret viden og er udviklet pa baggrun A b i
af vores kunders profession og branche. /013 2211 eller kontaki@eg.dk.
Laes mere p& htps/egdk/om-eg/ Laes mere pa www.eg.dk.
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