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1 Ledelsens udtalelse

Medfolgende beskrivelse er udarbejdet til brug for EG A/S’ kunder, der har anvendt EG A/S’ udviklings- og
driftsydelser i relation til EG @S Indsigt, og deres revisorer, som har en tilstreekkelig forstaelse til at over-
veje beskrivelsen sammen med anden information, herunder information om kontroller, som EG A/S’ kun-
der selv har anvendt ved vurdering af risiciene for vaesentlig fejlinformation i deres regnskaber.

EG A/S anvender Global Connect A/S som underdatabehandlere for anvendte housing-, netvarks- og log-
ningsydelser. Erkleringen anvender partielmetoden og omfatter ikke kontroller, som Global Connect A/S
varetager for EG A/S.

EG A/S anvender B4Restore A/S som serviceunderleverander af backupydelser. Erkleringen anvender
partielmetoden og omfatter ikke kontroller, som B4Restore A/S varetager for EG A/S.

EG A/S bekratfter, at:

a) Den medfolgende beskrivelse i afsnit 3 giver en retvisende beskrivelse af EG A/S’ udviklings- og drifts-
ydelser i relation til EG @S Indsigt, der har behandlet kunders transaktioner i hele perioden fra 1. ja-
nuar 2020 til 31. december 2020. Kriterierne anvendt for at give denne udtalelse var, at den medfol-
gende beskrivelse:

(i) Redegor for, hvordan generelle it-kontroller i relation til EG A/S’ udviklings- og driftsydelser i rela-
tion til EG @S Indsigt var udformet og implementeret, herunder redegor for:

e De typer af ydelser, der er leveret

e De processer i bade it-systemer og manuelle systemer, der er anvendt til styring af generelle it-
kontroller

¢ Relevante kontrolmaél og kontroller udformet til at nd disse mal

¢ Kontroller, som vi med henvisning til udformningen af EG A/S’ udviklings- og driftsydelser i
relation til EG @S Indsigt har forudsat ville veere implementeret af brugervirksomheder, og
som, hvis det er ngdvendigt for at na de kontrolmal, der er anfart i beskrivelsen, er identificeret
i beskrivelsen

e Hvordan andre betydelige begivenheder og forhold end transaktioner behandles

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskon-
troller, som har vaeret relevante for de generelle it-kontroller

(i) Indeholder relevante oplysninger om andringer i generelle it-kontroller i relation til EG A/S’ ud-
viklings- og driftsydelser i relation til EG @S Indsigt foretaget i perioden fra 1. januar 2020 til 31.
december 2020

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne generelle
it-kontroller i relation til EG A/S’ udviklings- og driftsydelser i relation til EG @S Indsigt, under
hensyntagen til at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds
af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved generelle it-kontroller i
relation til EG A/S’ udviklings- og driftsydelser i relation til EG @S Indsigt, som den enkelte kunde
matte anse vigtigt efter sine szrlige forhold.
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b) De kontroller, der knytter sig til de kontrolmél, der er anfort i medfelgende beskrivelse, var hensigts-
meessigt udformet og fungerede effektivt i hele perioden fra 1. januar 2020 til 31. december 2020. Krite-
rierne anvendt for at give denne udtalelse var, at:

(i) Derisici, der truede opnéelsen af de kontrolmaél, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagealdende risici ikke forhindrede opnéelsen af de anfarte kontrolmél, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2020 til 31. december
2020.

Herning, 10. marts 2021

.
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Brian Poulsgaard
Senior Manager
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2 Uafhangig revisors erklaering med

sikkerhed om beskrivelsen af kon-
troller, deres udformning og funkti-
onalitet

Uafhzengig revisors ISAE 3402-erklaering vedrogrende generelle it-kontroller for perioden
fra 1. januar 2020 til 31. december 2020 i relation til EG A/S’ udviklings- og driftsydelser i
relation til EG @S Indsigt

Til: EG A/S, EG A/S’ kunder og disses revisorer

Omfang

Vi har faet som opgave at afgive erklaering om EG A/S’ beskrivelse i afsnit 3 af deres generelle it-kontroller i
relation til EG A/S’ udviklings- og driftsydelser i relation til EG @S Indsigt, der har behandlet kunders
transaktioner i hele perioden fra 1. januar 2020 til 31. december 2020 og om udformningen og funktionen
af kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

EG A/S anvender Global Connect A/S som underdatabehandlere for anvendte housing-, netvarks- og log-
ningsydelser. Erkleringen anvender partielmetoden og omfatter ikke kontroller, som Global Connect A/S
varetager for EG A/S.

EG A/S anvender B4Restore A/S som serviceunderleverander af backupydelser. Erklaeringen anvender
partielmetoden og omfatter ikke kontroller, som B4Restore A/S varetager for EG A/S.

EG A/S’ ansvar

EG A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder fuldsten-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de
ydelser, beskrivelsen omfatter, for at anfere kontrolméalene samt for udformningen, implementeringen og
effektivt fungerende kontroller for at opna de anferte kontrolmal.

Revisors uafthzengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR — danske revisorers retningslinjer for
revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundleeggende principper om integri-
tet, objektivitet, faglig kompetence og forneden omhu, fortrolighed og professionel adfeerd.

PricewaterhouseCoopers er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og
opretholder séledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og proce-
durer vedregrende overholdelse af etiske krav, faglige standarder og krav ifalge lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om EG A/S’ beskrivelse samt
om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, der er anfert i denne
beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erkleringer med sikkerhed om kontroller
hos en serviceleverander” som er udstedt af IAASB, og de yderligere krav, der er geeldende i Danmark.
Denne standard kraever, at vi planlaegger og udferer vores handlinger med henblik pa at opnéa hgj grad af

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31
Strandvejen 44, 2900 Hellerup
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sikkerhed for, at beskrivelsen i alle vaesentlige henseender er retvisende, og at kontrollerne i alle vaesentlige
henseender er hensigtsmeassigt udformet og fungerer effektivt.

En erklaringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opné bevis for oplysnin-
gerne i serviceleverandgrens beskrivelse af EG A/S’ udviklings- og driftsydelser i relation til EG @S Indsigt
samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af serviceleverandg-
rens revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kon-
trollerne ikke er hensigtsmeessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test
af funktionaliteten af sidanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for,
at de kontrolmaél, der er anfort i beskrivelsen, blev opndet. En erkleringsopgave med sikkerhed af denne
type omfatter endvidere vurdering af den samlede prasentation af beskrivelsen, hensigtsmaessigheden af
de heri anforte kontrolmal samt hensigtsmaessigheden af de kriterier, som EG A/S har specificeret og be-
skrevet i ledelsens udtalelse.

Det er vores opfattelse, at det opnédede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
Kklusion.

Begransninger i kontroller hos en serviceleverandor

EG A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og deres
revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved EG A/S’ udviklings- og driftsydelser i
relation til EG @S Indsigt, som hver enkelt kunde maétte anse for vigtige efter sine serlige forhold. Endvi-
dere vil kontroller hos en serviceleverander som folge af deres art muligvis ikke forhindre eller opdage alle
fejl eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskrivnin-
gen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos
en serviceleverander kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af, hvordan generelle it-kontroller i relation til EG A/S’ udviklings- og driftsydelser i
relation til EG @S Indsigt, sdledes som de var udformet og implementeret i hele perioden fra 1. januar
2020 til 31. december 2020, i alle vasentlige henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmaél, der er anfart i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 1. januar 2020 til 31. december 2020, og

¢) atde testede kontroller, som var de kontroller, der var nadvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i hele
perioden fra 1. januar 2020 til 31. december 2020.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse test
fremgar af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt kunder, der har an-
vendt EG A/S’ udviklings- og driftsydelser i relation til EG @S Indsigt, og deres revisorer, som har en til-
streekkelig forstielse til at overveje den sammen med anden information, herunder information om kun-
dernes egne kontroller, nar de vurderer risiciene for vaesentlige fejlinformationer i deres regnskaber.

Aarhus, den 10. marts 2021
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab

- _ A
R—‘— —
Jesper Parsberg Madsen
statsautoriseret revisor
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3 EG’s beskrivelse af generelle it-kon-
troller, der vedrorer regnskabsaf-
lzggelsen for udviklings- og drifts-
ydelser i Danmark

Indledning

Denne systembeskrivelse vedrgrer de generelle it-kontroller i tilknytning til applikationsudvikling og ho-
stingaktiviteter i EG A/S, som er ejet af kapitalfonden Francisco Partners. Standard-it-drift og hostingakti-
viteter leveres af EG Managed Services, og applikationsudvikling varetages af EG @S Indsigt, som i denne
erklering er benavnt EG.

Applikationsudviklingen omfatter bl.a. applikationen @S Indsigt. Der arbejdes efter de samme procedurer
og metoder pé alle udviklingsopgaver hos EG @S Indsigt.

EG anvender Global Connect A/S som underleverandgr af fysisk sikkerhed i datacentre, hvor EG's kunder
driftes fra. Global Connect er herunder ansvarlig for fysiske sikkerhed, hardware, netvaerk, backup, hyper-
visor og storage.

Denne erklering er udarbejdet efter "exclusive"-metoden og inkluderer séledes ikke kontroller hos under-
leveranderen Global Connect A/S. Disse kontroller deekkes for 2020 ved modtagelse af revisionserklering
fra Global Connect A/S.

Systembeskrivelsen er for it-drift og hosting daekkende for de medlemmer af @S Indsigt ejerkredsen, som
har valgt at EG forestar drift af @S Indsigt.

EG varetager drift og monitorering i forbindelse med it-drift og hostingaktiviteter og er i forbindelse her-
med ansvarlig for at sikre implementeringen og funktionen af kontrolsystemer for at forebygge og opdage
fejl, herunder bevidste fejl, med henblik pa overholdelse af kontrakter og god skik.

Denne beskrivelse er afgrenset til generelle standarder for administration som beskrevet i EG's standard-
kontrakt. Specifikke forhold, der er relateret til individuelle kundekontrakter, er ikke omfattet.

Med baggrund i den ovenstiaende afgraensning og nedenfor naermere angivne systembeskrivelse vurderer
EG, at vi i alle vaesentlige forhold har opretholdt effektive kontroller. EG er opmerksom p4, at der kontinu-
erligt sker udvikling inden for omradet, og EG arbejder kontinuerligt pa at forbedre kontrollerne.

Beskrivelse af ydelser, der er omfattet af erkleeringen

De ydelser, som EG leverer, er tilpasset flere forskellige typer af kunder. Betingelserne for de enkelte kun-
der er angivet i kontrakter, hvor der for hvert forretningsomréde tages udgangspunkt i standardkontrakter,
som kan indeholde individuelle tilretninger og optioner. Til specifikke kunder er disse betingelser angivet i
driftshandbgger, som er udleveret til kunden og fungerer som systemdokumentation. Falgende omrader
dekker over de ydelser, som EG tilbyder:

e Hostede kunder: Omfatter kunder, hvis systemer er hostet pa dedikerede fysiske eller virtuelle
servere. EG har det samlede ansvar for setuppet, men udfarer primeert udvikling og vedligehold af
applikationssoftware.

¢ Udvikling af applikationer: Omfatter kunder, som far udviklet applikationer hos EG. Denne
erklering omfatter kun EG @S Indsigt.
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Kontrolmiljo
Ledelsesstruktur
Organisationsform og ledelse bygger pa en funktionsopdelt struktur, hvor lederen for den enkelte afdeling

har personaleansvar. Sikkerhedsansvaret i de enkelte processer er tildelt henholdsvis ansvarlige og udfa-
rende. Den ansvarlige har ansvar for driften og dokumentationen af de enkelte processer hos de ansatte.

It-informationssikkerhedspolitikker og organisering af informationssikkerhed

Det overordnede ansvar for it-sikkerheden i EG ligger i it-sikkerhedsudvalget, (EG Security Committee),
der behandler alle it-sikkerhedsspargsmal af principiel karakter.

It-sikkerhedsudvalget er repraesenteret af medarbejdere fra den gverste ledelse, mellemledere samt drifts-
medarbejdere. It-sikkerhedsudvalget refererer direkte til direktionen i EG.

EG's it-sikkerhedsudvalg bestéar af:

CFO Henrik Hansen, formand

CEO Mikkel Bardram

EVP Jesper Andersen

EVP Johnny Iversen

EVP Erik Tomren

VP Corporate IT Brian Wested Laursen
Director Compliance Seren Wolstrup.

Udvalget er normgivende og fastsatter pa grundlag af den vedtagne it-sikkerhedspolitik de principper og
retningslinjer, der skal sikre malopfyldelsen.

Medlemmer af it-sikkerhedsudvalget deltager labende i relevant efteruddannelse inden for it-sikkerhed. It-
sikkerheden er effektueret igennem intern strategi, politikker, standarder, procedurer og guidelines.

VP for Corporate IT er medlem af it-sikkerhedsudvalget samt ansvarlig for den operationelle drift i henhold
til de udarbejdede retningslinjer og for den daglige ledelse.

Det er medarbejdernes daglige leder, der er ansvarlig for at kommunikere retningslinjerne, der understet-
ter it-sikkerhedspolitikken, ud til den enkelte ansatte.

EG har udarbejdet en sikkerhedspolitik med afset i ISO 27001-standarden, og udvalget foretager en arlig
vurdering af denne it-sikkerhedspolitik samt de tilknyttede retningslinjer — herunder at disse lever op til de
eksterne forpligtelser udtrykt i lovgivning og kontrakter/aftaler. Udvalget vurderer samtidig, om der er be-
hov for fornyet risikovurdering. Sikkerhedshandelser rapporteres til medlemmer af it-sikkerhedsudvalget,
hvor disse behandles.

Nar it-sikkerhedspolitikken, it-sikkerhedshdndbogen og beredskabsplanerne opdateres, kommunikeres
dette til medarbejdere, hvorefter medarbejderne kan orientere sig. Hvis medarbejdere bliver opmaerk-
somme pa fejl og mangler, sker tilbagemelding til de lokale it-sikkerhedskoordinatorer / security incident
managers, der sgrger for relevante rettelser.

Medarbejdersikkerhed

HR-funktionen varetages af HR i EG A/S samt af de enkelte ledere for medarbejderne. De ansattes sikker-
hedsansvar er fastlagt gennem en fyldestggrende stillingsbeskrivelse og i form af vilkar i ansattelseskon-
trakten. Enkelte medarbejdere er sikkerhedsgodkendte, der hvor kravet er aftalt med kunden.

Medarbejderne modtager uddannelse i, treening i og oplysning om informationssikkerhed igennem afde-
lingsledere, s& niveauet er passende og relevant i forhold til medarbejderens arbejdsopgaver, ansvarsom-
rade og evner. Ligeledes inkluderer dette aktuelle informationer om kendte trusler, samt om hvem der skal
kontaktes for yderligere rdd angdende informationssikkerhed.
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Ved ansettelse underskriver medarbejderne en ansattelseskontrakt, der indeholder erkleering om at over-
holde it-sikkerhedspolitikken. Den enkelte medarbejder har ansvar for at overholde it-sikkerhedspolitikken
og de regler, der er relevante for den enkeltes arbejdsopgaver, samt for at rapportere eventuelle brud pa it-
sikkerheden eller mistanke herom til it-sikkerhedsfunktionen.

Styring af informationsrelaterede aktiver

Risikostyring

Til at imedegé allerede identificerede risici er der etableret faste test af beredskabsplanen med dertilhg-
rende dokumentation. Testplanen er bygget op over test vedrgrende den fysiske sikkerhed samt test af kun-
derelaterede systemer.

VP for Corporate IT er gverste ansvarlig for, at der bliver udfert risikoanalyser. Den samlede beredskabs-
plan bliver opdateret en gang &rligt i starten af aret. Chefen for de enkelte business units er ansvarlig for, at
de risikoanalyser, der kraever eendringer i beredskabsplanen, bliver foretaget.

EG arbejder efter principperne i ITIL (IT Infrastructure Library). ITIL er en samling af best practices, som
bygger pé erfaringer fra private og offentlige virksomheder. ITIL definerer en rakke it-processer inden for
it-service management, og ITIL har en procesorienteret vinkel pa it-organisationen. Mange supportsyste-
mer arbejder mélrettet pa at etablere digitale workflow, som understotter ITIL-processer. Til dette formal
arbejder EG med et ITSM-supportsystem, som understgtter dette workflow. Supportsystemet udvikles
kontinuerligt med dertilhgrende fora for undervisning i ny funktionalitet. Derudover er flere ledende med-
arbejdere samt driftsmedarbejdere certificeret i ITIL V3 Foundation.

Incident management er forankret i EG's Servicedesk, hvor det er muligt at 4bne kontakt igennem den til-

horende kundeportal, via mail eller via EG's callcenter. I Servicedesk bliver alle incidents registreret og pri-
oriteret i henhold til de geeldende retningslinjer. Det er ligeledes muligt at eskalere incidents videre til rele-
vante personer eller afdelinger, hvis medarbejderne i servicedesken ikke kan lgse den pageldende incident.

Afrapportering til kunder sker kun der, hvor dette er inkluderet i aftalen med kunden. Omfanget vil veere
narmere beskrevet i kundens driftshandbog.

Adgangsstyring

Fysisk

Der er etableret fysisk adgangskontrol, sa kun autoriserede personer, der har et arbejdsrelateret behov for
adgang, kan opna adgang med noglekort og kode. Adgangsrettighederne til sikre omrader gennemgés og
ajourferes i en kontrolliste. Hvis ansatte mister nggler eller adgangskort, er der indarbejdet procedure for
skift af nggler og koder. Det er muligt for ansatte at starte en overfaldsalarm.

Ved besgg af gaster, der skal have adgang til bygningen, skal disse veere under konstant opsyn af vaerten.
Der fores logning over, hvilke gester der har vaeret i bygningen samt i hvilket tidsrum.

Logisk

For at styre adgangen til virksomhedens systemer, informationer og netverk er der etableret adgangsregler
og -rettigheder. Medarbejderadgang til virksomhedens systemer sker gennem brug af SMS Passcode eller
token, hvormed der sikres tofaktorautentifikation.

Kryptering

Der anvendes kryptering pa al ekstern kommunikation til og fra datacenteret. Der anvendes enten IPsec
VPN eller SSL.

Fysisk sikkerhed og miljosikring

Der er etableret en sikker fysisk afgraeensning, som sikrer beskyttelse af omrader med informationsbehand-
lingsudstyr samt lagringsmedier, herunder brudsikkert glas i vinduer, stalgitre for vinduer, alarmsystemer,
stéldgre og kameraovervagning.

10
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I samarbejde med G4S, FireEater og DBI sikres det, at forhold vedrgrende alarmsystemer og brandsikker-
hed bliver kontrolleret, samt at krav om tiltag bliver overholdt.

Driftssikkerhed

Tilgeengeligheden af systemer og data sikres gennem en fortsat drift i tilfeelde af mulige forstyrrelser. Dette
sikres bl.a. gennem kontroller, der er forebyggende, detektive og korrigerende. Kontrollerne ligger inden
for fysiske kontroller, procedurekontroller, tekniske kontroller og lovmaessigt styrede kontroller. Disse kon-
troller deekker bl.a. over fglgende: autentifikation, antivirus, firewall, incident management, 1ase, brand-
alarmer, driftscenteret (er skalsikret med brudsikkert glas), UPS, ngdstromsanlag, Inergen-brandslukning,
monitorering, backup og beredskabsplaner. Disse kontroller udferes primaert af EG’s underleverandgrer.

Der er indarbejdet adgangsstyring for handtering og godkendelse af sével interne som kunders bruger-
id’er. Der er fastlagte passwordpolitikker for autentifikation og tofaktorautentifikation, som er udmgntet i
standarder.

EG foretager patchning af operativsystemet efter leverandgrens anbefalinger (Windows). Fuldt patchede
systemer geelder ogsa der, hvor det specifikt er angivet i kontrakter og driftshdndbeger.

Kundens data sikres, ved at struktureringen af netveaerket opbygges af VLAN’s, sdledes at de enkelte kunder
kun kan tilga deres eget netvaerk.

Der er udarbejdet formelle forretningsgange for &ndringsstyring. Formalet med dette er, at risikoen for
kompromittering af virksomhedens og kundernes informationer minimeres. Introduktionen af nye syste-
mer og starre a&ndringer til de eksisterende systemer folger en formel proces med dokumentation, specifi-
kation og styret implementering. Retningslinjerne for programandring geelder seerligt for de SaaS-kunder,
som benytter EG’s egenudviklede applikationssystemer. Andringsstyring i EG folger retningslinjer og pro-
cedurer for a&ndringsstyring.

Effektiv monitorering af processer giver vigtige oplysninger til bide proaktivt og reaktivt at kunne undga
events, der ellers ville have pavirket overholdelsen af kundernes SLA. Mélet er at minimere den tid, det ta-
ger at genetablere normal drift. For at im@dega dette arbejder EG med forebyggende monitorering og der-
tilhegrende korrigerende handlinger. Ved denne metode sker der ingen eller minimal pavirkning af kundens
SLA.

Der, hvor det ikke er muligt at forudse events, benyttes detekterende monitorering med dertilhgrende kor-
rigerende handlinger. Denne metode gar det muligt at reagere i henhold til kundernes SLA.

EG anvender et event management-varktgj til at varetage automatisk monitorering af servere, systemsoft-
ware og applikationssoftware. Monitoreringen dakker typisk ram, diskplads, CPU-forbrug, eller om speci-
fikke applikationer er karende. Monitorering og advisering er sat op efter geeldende aftale med kunden og
dokumenteret i driftshandbogen.

EG anvender et security information- og event management-system, der giver mulighed for logning. Vaerk-
tajet giver mulighed for at fa et sikkert og centraliseret logarkiv, der automatisk analyserer logmeddelel-
serne i realtid. Logkonsolidering og sikker opbevaring af dokumentation via en enkelt konsol gar det muligt
at f4 adgang til og administrere alle oplysninger. Arkivet vil sikre, at der ikke mistes nogen logmeddelelser
pa grund af et systemnedbrud eller et hackerangreb.

Verktgjet kan automatisk detektere og alarmere, nér en kritisk haendelse opstér. En event (hendelse)
kunne vere et lobende angreb, et kompromitteret system, et systemnedbrud eller en brugergodkendelse.

Verktgjet kan opné et overblik over netvaerk. Verktgjet indeholder praedefinerede skabeloner til de mest
almindelige compliance- og sikkerhedsrapporter. Logpoint indeholder standardskabeloner til fx rapporte-
ring om compliance som PCI, SOX, ISO 27001, HiPAA mv. og er en del af veerktgjets standardversion. Ska-
belonerne kan ogsa tilpasses efter behov eller bruges til at oprette en brugerdefineret rapport.
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For systemer, der ikke kan monitoreres automatisk, er der etableret fastlagte manuelle driftsrutiner og
backuprutiner. Ved fejl eskaleres disse til den ansvarlige.

Kommunikationssikkerhed

Vores kommunikation til kunderne i forbindelse med drifts- og datasikkerhed er i hgj grad tilpasset den
individuelle kunde, men vores standard er, at kunderne modtager en ménedlig rapport fra vores overvag-
ningssystem samt en daglig rapport fra backupsystemet. Overvagningsrapporten indeholder oplysninger
om servernedetid samt belastninger og ressourceforbrug. Backuprapporten indeholder en detaljeret over-
sigt over, hvilke filer der er foretaget korrekt backup af, og hvilke filer der er fejlet samt hvorfor.

I forbindelse med eventuelle sikkerhedshandelser kontaktes bergrte kunder s& hurtigt som muligt pr. tele-
fon.

Informationssikkerhed vedrerer virksomhedens samlede informationsflow, og gennemfarelse af en infor-
mationssikkerhedspolitik kan ikke foretages af ledelsen alene. Alle medarbejdere har et ansvar for at bi-
drage til at beskytte EG's informationer mod uautoriseret adgang, ndring, adeleggelse og tyveri. Alle
medarbejdere skal derfor lobende uddannes i informationssikkerhed i relevant omfang.

Som brugere af EG's informationer skal alle medarbejdere folge informationssikkerhedspolitikken og de
retningslinjer, der er afledt heraf. Medarbejderne mé kun anvende virksomhedens informationer i overens-
stemmelse med det arbejde, de udferer i virksomheden, og de skal beskytte informationerne pa en méde,
som er i overensstemmelse med informationernes falsomhed og sarlige og/eller kritiske natur.

Funktionsadskillelse er det baerende kontrolprincip savel pa person- som pa organisationsniveau. Funkti-
onsadskillelse implementeres, hvor det er forretningsmaessigt muligt.

Anskaffelse, udvikling og vedligeholdelse af systemer

EG har ansvaret for at udfere patch management pa systemer i datacentrene. Formalet er at sikre, at der
sker sikkerhedsopdatering af kritiske systemer. Det gaelder bade systemer, som benyttes internt, og syste-
mer, som benyttes af eksterne kunder (kundesystemer). Alle kundesystemer bliver som standard patchet
med et interval pa 2 maneder eller efter gaeldende SLA. Dokumentation for patchniveauet er angivet i den
tilhgrende dokumentation for hvert system. Séafremt der er undtagelser fra standardpatchniveau, bliver det
valgte patchniveau beskrevet og begrundet i de specifikke driftshdndbager. Som udgangspunkt leveres der
standardpatchning, men kunderne kan mod fakturering have undtagelser.

Standardpatchning:
Forudsztningen er, at leveranderen kan valge servicevindue til patchning.

Forudsatningen er, at patch management kan foretages med automatisk genstart af system/servere via
Config Manager.

Undtagelser, der kraver speciel handtering:
Safremt systemer ikke kan patches automatisk, og der kraeves assistance fra systemkonsulenter, hver gang
der patches, skal dette klart fremga af aftalen med kunden.

o Alle sikkerhedsopdateringer. Disse installeres grundet sikkerheden hurtigst muligt.

e Alle Update Rollups til operativsystemet. Det anbefales, at disse opdateringer installeres, efter at
de er blevet vurderet og testet.

e Alle Service Packs til operativsystemet. De har generelt gennemgiende @ndringer og forbedringer
til systemerne og skal testes ngje i miljoet, for de installeres.

Udrulning af opdateringer
Microsoft frigiver opdateringer den 2. tirsdag i maneden. Disse opdateringer godkendes og udrulles til en
gruppe testservere, som er udvalgt pa forhind. Installation af opdateringer pa de udvalgte servere skal god-
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kendes, inden de frigives og installeres pé de resterende servere i miljoet. Opdateringer udrulles til produk-
tionsmiljeet ud fra de fastdefinerede servicevinduer. Det tilstraebes, at frigivne patches, installeres inden
for 2 méneder.

Proces for godkendelse af servicepacks

Halvarligt vurderes alle servicepacks i samarbejde med de relevante personer, som har kendskab til det pa-
geldende miljo. Hvis det er muligt, testes servicepacks i et evt. preprod-miljg, inden de installeres i pro-
duktionsmiljeet.

Handtering af fejl

Alle patchrutiner kores via af en s&endringsrequest, hvor man vurderer de risici, der eventuelt vil vaere ved
installation af de pageldende opdateringer. Heri er der ligeledes en vurdering af en fallbackplan samt af,
hvordan man handterer eventuelle fejl.

Anskaffelse, udvikling og vedligeholdelse af applikationer

Udvikling foregér efter moderne agile principper, hvor vi gennem brugerinddragelse og involvering sikrer
en lgsning, der lever op til kravene hos vores kunder.

Sikkerhed, brugervenlighed og stabilitet er grundstenene og fundamentet for alle produkter udviklet af EG
OS Indsigt.

Udviklingen er drevet af bdde interne initiativer og input fra kunder. Vi arbejder altid efter en fast
ramme/skabelon, der dog varierer alt efter storrelse og kompleksitet af den enkelte opgave.

Ved storre og mere grundleggende features folges folgende proces:

e Eventuel markedsvalidering gennem inddragelse af kunder efter behov og gnske

e Prototypeudvikling og relevant involvering fra kunder i dette

e Udvikling og lobende release til alle eller enkelte kunder

Overvagning af brugen og eventuel tilretning

Release af feature til alle eller enkelte kunder

Uddannelse af brugere gennem gennemarbejdet graenseflade og tilhgrende artikler pa support-site
Support til brugeren efterfolgende pr. telefon eller e-mail til supportsystem

Lobende overvagning af brugen samt eventuelle tilretninger.

@vrige opgaver, mindre rettelser, opdatering og fejlrettelser udfares lsbende under hensyntagen til om-
fang, prioritering og generelt strategisk fokus.

Opgaver, projekter og planleegning foregér i opgavestyringssystemet. Opgavestyringssystemet kobles di-
rekte til rettelser i kildekoden og muligger fuld sporbarhed vedrgrende nye features og fejlrettelser.

Support og hjalp fas enten pr. telefon eller e-mail. Til hdndtering af e-mail benyttes ticketsystem, der sikrer
opfelgning pa henvendelser, historik pa den enkelte sag og bidrager til fastholdelse af svartid pa henvendel-
ser via e-mail.

Hjeelp til selvhjeelp og generelle vejledninger findes p& support-site og er tilgengelig for alle.

Interne procedurer sikrer gennem overvigning og monitorering, at vi lever op til vores opstillede mal for
oppetider og svartider.

Leverandorforhold

EG har formelle aftaler og kontrakter med leverandgrer, som sikrer hurtige leverancer, hvis der skulle ind-
treeffe en katastrofesituation. Disse aftaler vedligeholdes gennem en tat dialog samt jeevnlige meder med
vores leverandgrer. Leverandgraftalerne optimeres jeevnligt i forhold til vores situation og vores kunder.
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Styring af sikkerhedshzandelser

Hvis der konstateres en sikkerhedshandelse, adviseres de bergrte kunder s hurtigt som muligt, og samti-
digt tages der skridt til at sikre data og systemer. Efterfolgende udarbejdes en "root cause analysis"-rapport
til kunden, for s& vidt muligt at sikre at handelsen ikke kan optraede igen.

Er der tale om en intern medarbejder, der har overtradt, eller forsggt at overtraede, sikkerhedsreglerne
uforseetligt, gives vedkommende ved farste tilfaelde en mundtlig advarsel og ved andet tilfzelde en skriftlig
advarsel. Sker det tredje gang, tages der skridt til afskedigelse af den padgaeldende medarbejder.

Hvis medarbejdere forsetligt overtrader, eller forsager at overtrade, sikkerhedsreglerne, tages der straks
skridt til afskedigelse, og i seerligt grove tilfzlde vil der vaere tale om bortvisning.

Alle sikkerhedshendelser rapporteres til it-sikkerhedsudvalget og dermed til ledelsen.

Nod-, beredskabs- og reetableringsstyring

Katastrofer sgges undgaet gennem en veltilrettelagt fysisk sikring og overvagning af bygninger, tekniske
installationer og it-udstyr. Omfanget af disse foranstaltninger besluttes ud fra en afvejning af risici imod
sikringsomkostninger og udmentes i SLA’er. Ift. beredskabsplaner er de driftsmaessige forhold handteret
hos underleverandgrer.

Beredskabsplanerne skal omfatte:

e Skadebegrensende tiltag
e Etablering af temporzre ngdlgsninger
e Genetablering af permanent lgsning.

Der forefindes beredskabsplaner for falgende scenarier:

Ildebrand/vandskade

Oversvgmmelse

Indbrud/edeleggelse af udstyr

Langvarigt stromsvigt

Ulovlig indtreengen af uvedkommende personer — sabotage/terror — fysisk
Ulovlig indtreengen af uvedkommende personer — hacking, virusangreb
Medarbejder i EG begér ulovlige handlinger/adelaggelser.

Beredskabsplanerne skal ajourfores efter behov samt testes labende. Planerne opdateres som minimum en
gang arligt.

Komplementerende kontroller

Forudsatninger vedrgrende kundernes ansvar er beskrevet i individuelle kontrakter og driftshandbager.
Kunden er ansvarlig for egne data. Det betyder, at kunden er ansvarlig for de sendringer, der matte foreta-
ges i data, nar der er logget pa systemet med individuelle brugernavne og adgangskoder. Ved tredjepartsad-
gang bestilt af kunden er det kunden, som har ansvaret for opfelgning af kontrollen.

Der er enkelte kunder, som ifglge deres kontrakt har mulighed for test af backup. Kunderne er selv ansvar-
lige for at initiere test af backupplan.

Detaljerne fremgar af kontrolmal og kontrolaktiviteter ifolge skema med oplistning og test heraf.
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4 Kontrolmal, kontrolaktivitet, testhandlinger og re-
sultat heraf

4.1 Formal og omfang

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erklaringer med sikkerhed om kontroller hos en serviceleverander”, og de yderligere krav,
der er geldende i Danmark.

Vores test af kontrollernes design, implementering og funktionalitet har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen,
og som fremgar af afsnit 4.3. Eventuelle andre kontrolmal, tilknyttede kontroller og kontroller hos kunder er ikke omfattet af vores testhandlinger.

Vores test af funktionaliteten har omfattet de kontrolaktiviteter, som blev vurderet ngdvendige for at kunne opna hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnéet.

4.2 Testhandlinger

De udfarte testhandlinger i forbindelse med fastlaeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse af udferelse af kontrollen. Dette omfatter bl.a. gennemlasning af, og
stillingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, sa de kan forventes at vaere effek-
tive, hvis de implementeres. Endvidere vurderes det, om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Foresporgsler  Forespargsel af relevant personale. Forespergsler har omfattet, hvordan en kontrol udferes.

Observation Vi har observeret kontrollens udferelse.

Genudforelse Gentagelse af den relevante kontrol. Vi har gentaget udferelsen af kontrollen med henblik pa at verificere, om kontrollen fungerer som for-
af kontrollen udsat.
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4.3 Oversigt over kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal A: Informationssikkerhedspolitik

Ledelsen har udarbejdet en informationssikkerhedspolitik, som udstikker en klar mdlsaetning for it-sikkerhed, herunder valg af referenceramme samt tilde-
ling af ressourcer. Informationssikkerhedspolitikken vedligeholdes under hensyntagen til en aktuel risikovurdering.

Kontrolmal/kontrol PwC-test Resultat af test
Skriftlig politik for informationssikkerhed Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
Ledelsen har dokumenteret et set politikker for infor- ter, der udfores. teret veesentlige afvigelser.
mationssikkerhed, som gennemgas og vedligeholdes Vi har péset, at ledelsen har godkendt sikkerhedspolitikken,
mindst en gang arligt samt i tilfeelde af vaesentlige an- samt at den som minimum revurderes én gang arligt. Endvi-
dringer. Sikkerhedspolitikken er godkendt af ledelsen. dere har vi péset, at den forefindes let tilgeengelig for medar-
bejderne.

Sikkerhedspolitikken er gjort tilgeengelig for medarbej-
dere og relevante eksterne parter via den feelles doku-
mentation.

Sikkerhedspolitikken indeholder krav til opretholdelse
af relevant funktionsadskillelse for at reducere risikoen
for uautoriseret adgang, anvendelse eller misbrug af ret-
tigheder.

HR er ansvarlig for tjek af jobkandidaters baggrund,
herunder personligt og professionelt, i overensstem-
melse med relevante love, forskrifter og etiske regler.
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Kontrolmal B: Organisering af informationssikkerhed

Det organisatoriske ansvar for informationssikkerhed er passende dokumenteret og implementeret, ligesom handtering af eksterne parter sikrer en til-

straekkelig behandling af sikkerhed i aftaler.

Kontrolmal/kontrol

Ledelsens forpligtelse i forbindelse med infor-
mationssikkerhed

De organisatoriske ansvarsomrader for informationssik-
kerhed, herunder ansvar og roller, er defineret i sikker-
hedspolitikken.

Endvidere er der fastlagt regler for fortrolighedsaftaler
og rapportering om informationssikkerhedshendelser
samt udarbejdet en fortegnelse over aktiver.

De udpegede security incident managers i forretnings-
enheden og i koncernen er ansvarlige for at sikre hurtig,
effektiv og planmaessig hdndtering af informationssik-
kerhedsbrud.

Informationssikkerhedshendelser skal rapporteres, og
security incident manager skal kontaktes s hurtigt som
muligt.

Brugere, som oplever softwarefejl, rapporterer dette til
Servicedesk.

I sikkerhedspolitikken star det beskrevet, at alle rappor-
terede informationssikkerhedsh&ndelser skal klassifice-
res.

PwC-test

Vi har overordnet dreftet styring af informationssikkerheden
med ledelsen.

Vi har paset, at det organisatoriske ansvar for informations-
sikkerheden er dokumenteret og implementeret. Endvidere
har vi foretaget inspektion af, at fortrolighedsaftaler, rappor-
tering om informationssikkerhedshaendelser, samt forteg-
nelse over aktiver er udarbejdet.

Resultat af test

Vi har ikke ved vores test konsta-

teret vaesentlige afvigelser.

Eksterne parter

Identifikation af risici sker i relation til eksterne parter,
herunder handtering af sikkerhed i aftaler med tredje-
mand og sikkerhedsforhold i relation til kunder.

Ved andringer, der pavirker driftsmiljeet, og hvor der
anvendes services fra ekstern tredjepart, bliver disse ud-
valgt og godkendt af ledelsen. Der benyttes udelukkende
anerkendte leverandgrer.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har péset, at der er etableret betryggende procedurer for
samarbejdet med eksterne leverandorer.

Vi har desuden stikprgvevis kontrolleret, at samarbejdet med
eksterne parter er baseret pa godkendte kontrakter.

Vi har ikke ved vores test konsta-

teret veesentlige afvigelser.
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Kontrolmal B: Organisering af informationssikkerhed

Det organisatoriske ansvar for informationssikkerhed er passende dokumenteret og implementeret, ligesom handtering af eksterne parter sikrer en til-
straekkelig behandling af sikkerhed i aftaler.

Kontrolmal/kontrol PwC-test Resultat af test

Kontrolmal C: Fysisk sikkerhed
Driftsafviklingen foregdr fra lokaler, som er beskyttet mod skader fordrsaget af fysiske forhold som fx brand, vand, stremafbrydelse, tyveri eller haerveerk.

Kontrolmal/kontrol PwC-test Resultat af test
Fysisk sikkerhedsafgraensning Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfores. teret veesentlige afvigelser.

Der er fysisk sikret mod adgang til sikrede omréder, som
indeholder enten folsomme eller kritiske informationer Vi har ved vores besgg i datacentrene observeret, at adgang til
(for savel nye som eksisterende medarbejdere) ved at sikrede omrader er begranset ved anvendelse af et adgangs-
begrense adgang til autoriserede medarbejdere via ad-  system.

gangskort. Dette forudsetter dokumenteret ledelses-

maessig godkendelse. Vi har ved stikprgvevis inspektion gennemgéet procedurerne

for fysisk sikkerhed vedregrende sikrede omréader for at vur-

Personer uden godkendelse til sikrede omréder skal re-  dere, om adgang til disse omréder forudsetter dokumenteret
gistreres og ledsages af medarbejder med behgrig god- ledelsesmaessig godkendelse, samt om personer uden god-
kendelse, eksempelvis ved service pa brand- eller kele- kendelse til sikrede omrader skal registreres og ledsages af en
anlaeg. medarbejder med behorig godkendelse.

Vi har ligeledes ved stikprovevis inspektion gennemgaet med-
arbejdere med adgang til sikrede omrader og paset, at rele-
vant dokumenteret ledelsesmeessig godkendelse foreligger.

Sikring af kontorer, lokaler og faciliteter Vi har forespurgt ledelsen om de anvendte procedurer. Vi har ikke ved vores test konsta-
Der er etableret adgangskontrolsystem til alle server- Vi har gennemfort inspektion af alle serverrum og péaset, at teret vaesentlige afvigelser.
rum, som sikrer, at alene ledelsesgodkendte medarbej- alle adgangsveje er sikret med kortleeser.

dere har adgang. Der foretages gennemgang af eksiste-
rende adgangsrettigheder en gang arligt samt ved an-
dringer.

Vi har foretaget stikpravevis kontrol af, at periodisk gennem-
gang foretages.

I sikkerhedspolitikken er en procedure for arbejde i sik-
rede omréder beskrevet. Her er det ogsa beskrevet, at
adgangssteder som af- og pélaesningsomrader, hvor
uautoriserede personer kan fa adgang til omrédet, er



Kontrolmal B: Organisering af informationssikkerhed

Det organisatoriske ansvar for informationssikkerhed er passende dokumenteret og implementeret, ligesom handtering af eksterne parter sikrer en til-

straekkelig behandling af sikkerhed i aftaler.

Kontrolmal/kontrol

minimeret, og at adgang kun gives til identificerede og
godkendte personer.

Der fores log med service pé alle relevante understot-
tende foranstaltninger som brandsluk, kel og UPS.

Der er udarbejdet en politik om, at skriveborde holdes
ryddet for papir og flytbare lagringsmidler, samt at der
skal veere blank skarm pa informationsbehandlingsfaci-
liteter.

PwC-test

Resultat af test

Placering og beskyttelse af udstyr

Datacentre er beskyttet mod miljgkatastrofer som
brand, vand og varme. Serverrum er yderligere sikret
med panserglas.

Sikkerheden og vedligehold bliver jaevnligt testet i sam-
arbejde med serviceleverandgerer som G4S, FireEater og
DBI.

Det er i sikkerhedspolitikken beskrevet, at adgang til ud-
styr og kabler kun kan ske med sikkerhedsgodkendelse
eller ved ledsagelse af EG IT eller andet EG-personale
godkendt af IT.

Datacentre driftes af tredjepart.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved inspektion gennemgéet driftsfaciliteterne og har
paset, at brandbekaempelsessystemer, monitorering af inde-
klima og keling i datacentrene er til stede.

Vi har ved stikprgvevis inspektion gennemgaet dokumentati-
onen for vedligeholdelse af udstyr, til bekreftelse af at dette
lebende vedligeholdes.

Vi har ikke ved vores test konsta-

teret veesentlige afvigelser.

Understgttende forsyninger (forsyningssikker-
hed)

Datacentre er beskyttet mod stromafbrydelse ved an-
vendelse af UPS (uninterruptible power supply) og ngd-
stromsanleag. Disse anleaeg bliver testet jeevnligt efter
testplan. Anlaegget bliver ogsa testet jeevnligt i samar-
bejde med leverandar.

Datacentre driftes af tredjepart.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har under vores besgg i datacentrene observeret, at der fo-
retages monitorering af UPS eller ngdstremsanleeg.

Vi har ved stikprevevis inspektion gennemgaet dokumentati-
onen for vedligeholdelse, til bekreftelse af at UPS eller ned-
stremsanleeg labende vedligeholdes og testes.

Vi har ikke ved vores test konsta-

teret veesentlige afvigelser.
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Kontrolmal B: Organisering af informationssikkerhed

Det organisatoriske ansvar for informationssikkerhed er passende dokumenteret og implementeret, ligesom handtering af eksterne parter sikrer en til-
straekkelig behandling af sikkerhed i aftaler.

Kontrolmal/kontrol PwC-test Resultat af test

Sikring af kabler Vi har ved vores inspektion observeret, at kabler til elektrici- Vi har ikke ved vores test konsta-
tetsforsyning og datakommunikation er sikret mod skader og teret vasentlige afvigelser.

Alle netveerkskabler er placeret i serverrum, som redu- - .
uautoriserede indgreb.

cerer risikoen for miljgtrusler samt uautoriseret adgang.

Kabler til datakommunikation og elektricitet er beskyt-
tet mod uautoriseret forstyrrelse og skade.

Datacentre driftes af tredjepart.
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Kontrolmal D: Styring af kommunikation og drift

Der er etableret:

Passende forretningsgange og kontroller vedrerende drift, herunder monitorering, registrering og opfelgning pa relevante haendelser
Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

Passende forretningsgange og kontroller vedrerende datakommunikationen, der pd en hensigtsmaessig mdde sikrer mod risiko for tab af autentici-
tet, integritet, tilgaengelighed samt fortrolighed.

Kontrolmal/kontrol PwC-test Resultat af test

Dokumenterede driftsprocedurer Vi har forespurgt ledelsen om, hvorvidt alle relevante drifts- Vi har ikke ved vores test konsta-

Ledelsen har implementeret driftsrutiner med dertilho- procedurer er dokumenterede. teret vaesentlige afvigelser.

rende proces for udferelse og opfelgning pa driften. I forbindelse med revision af de enkelte driftsomréader har vi
ved inspektion kontrolleret, at der foreligger dokumenterede
procedurer, samt at der er overensstemmelse mellem doku-
mentationen og de handlinger, som faktisk udferes.

Driftsprocedurerne er dokumenterede og tilgaengelige
for alle, som har behov for dem.

NTP anvendes til tidssynkronisering. Vi har endvidere ved inspektion péset, at der foretages til-
streekkelig overvagning og opfelgning herpa.

Funktionsadskillelse Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-

Ledelsen har implementeret politikker og procedurer til ter, der udfores. teret vaesentlige afvigelser.

sikring af tilfredsstillende funktionsadskillelse i it-afde- Vi har gennemgaet brugere med administrative rettigheder til
lingen. Disse politikker og procedurer omfatter krav til,  verificering af, at adgange er begrundet i et arbejdsbetinget
behov og ikke kompromitterer funktionsadskillelse mellem

e atansvar for udvikling og opdateringer til produk- | dviklings- og produktionsmiljger.

tionsmiljget er adskilt

e at driftsafdelingen ikke har ikke adgang til applika-
tioner og transaktioner

e at udviklings- og driftsaktiviteter er adskilt.

Funktionsadskillelse er det baerende kontrolprincip sa-
vel pa person- som pa organisationsniveau. Hvor funkti-
onsadskillelse ikke er praktisk eller gkonomisk hensigts-
maessig, skal det vaere muligt for medarbejdere at bryde
med dette princip. Det galder bl.a. udviklere, som har
ret til at foretage aendringer direkte i driftsmiljoerne,
hvis det er nedvendigt. Der galder altsd visse steder et
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Kontrolmal D: Styring af kommunikation og drift

Der er etableret:

Kontrolmal/kontrol

forbehold for funktionsadskillelse. Ved kritiske systemer
er der dog funktionsadskillelse.

Backupdata opbevares separat fra produktionsdata i
overensstemmelse med principperne om funktionsad-
skillelse.

Passende forretningsgange og kontroller vedrerende drift, herunder monitorering, registrering og opfelgning pa relevante haendelser
Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

Passende forretningsgange og kontroller vedrerende datakommunikationen, der pd en hensigtsmaessig mdde sikrer mod risiko for tab af autentici-
tet, integritet, tilgaengelighed samt fortrolighed.

PwC-test Resultat af test

Foranstaltninger mod virus og lignende skadelig
kode

Der er etableret kontroller til beskyttelse mod malware
og lignende skadelig kode. Det sikres, at antivirus findes
péa alle computere, og at disse opdateres regelmaessigt.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfores. teret veesentlige afvigelser.

Vi har ved stikprgvevis inspektion gennemgéet den tekniske
opsatning, til bekraftelse af at der er installeret antiviruspro-
grammer, samt at disse er opdaterede.

Sikkerhedskopiering af informationer

Der tages labende backup af kunders data. Der modta-
ges daglige rapporter fra backupsystemet, vedrgrende
om backup er fuldfert med succes. Hvis dette ikke er til-
feeldet, eskaleres dette til den ansvarlige.

Der bliver foretaget sikkerhedskopiering af data, og der
foretages regelmaessig test af, at data kan genskabes fra
sikkerhedskopier.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udferes, gennemgaet backupprocedurer samt paset, teret veesentlige afvigelser.
at de er tilstraekkelige og formelt dokumenterede.

Vi har ved stikprgvevis inspektion gennemgéet log vedrg-
rende backup, til bekraftelse af at backups er gennemfort
fejlfrit, alternativt at der foretages afhjelpning i tilfaelde af
mislykkede backups.

Vi har ved stikpragvevis inspektion gennemgéet restore-log.

Vi har gennemgéet proceduren for ekstern opbevaring af
backupband, til bekrzftelse af at backups opbevares pa be-
tryggende vis.
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Kontrolmal D: Styring af kommunikation og drift

Der er etableret:

e Passende forretningsgange og kontroller vedrorende drift, herunder monitorering, registrering og opfelgning pa relevante haendelser

e Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

e Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

e Passende forretningsgange og kontroller vedrorende datakommunikationen, der pa en hensigtsmaessig made sikrer mod risiko for tab af autentici-
tet, integritet, tilgaengelighed samt fortrolighed.

Kontrolmal/kontrol PwC-test Resultat af test
Monitorering af systemanvendelse og auditlog- Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ning ter, der udfares, gennemgéet systemopsatningen pa servere teret vaesentlige afvigelser.

og vaesentlige netvaerksenheder samt paset, at parametrene
for logning er opsat, séledes at handlinger udfert af brugere
med udvidede rettigheder bliver logget.

Der er implementeret logning ved adgang péa kritiske sy-
stemer. Disse logge bliver gennemggaet i tilfzelde af mis-
tanke om misbrug eller fejl.

Vi har endvidere ved stikprgvevis inspektion kontrolleret, at
der foretages tilstraekkelig opfelgning pa logge fra kritiske sy-
stemer.

Security incident managers folger op pa sikkerhedshaen-
delser og sikrer, at adgang til systemkomponenter bliver
logget.

Det star beskrevet i sikkerhedspolitikken, at logfacilite-
ter samt loginformation er beskyttet mod manipulation
og tekniske fejl.

Administrator- og operaterlog

Serligt risikofyldte operativsystemer og netveaerkstrans-
aktioner eller aktivitet samt brugere med privilegerede
rettigheder bliver monitoreret. Afvigende forhold under-
sages og lgses rettidigt.
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Kontrolmal D: Styring af kommunikation og drift

Der er etableret:

e Passende forretningsgange og kontroller vedrorende drift, herunder monitorering, registrering og opfelgning pa relevante haendelser

e Tilstraekkelige procedurer for sikkerhedskopiering og beredskabsplaner

e Passende funktionsadskillelse i og omkring it-funktionerne, herunder mellem udvikling, drift og brugerfunktioner

e Passende forretningsgange og kontroller vedrorende datakommunikationen, der pa en hensigtsmaessig made sikrer mod risiko for tab af autentici-
tet, integritet, tilgaengelighed samt fortrolighed.

Kontrolmal/kontrol PwC-test Resultat af test
Fejlrettelser Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfares, og gennemgéet proceduren for hindtering af  teret vaesentlige afvigelser.

Ledelsen har etableret procedurer for handtering af sup-

port. Dette omfatter bl.a. en umiddelbar vurdering af, incidents.

hvorvidt et incident klassificeres som kritisk og derfor Vi har ved stikprevevis inspektion péset, at incidents klassifi-
bliver prioriteret anderledes. Denne vurdering foretages ceres, at der er match mellem incidents og tidligere konstate-
ud fra faste retningslinjer, der er tilgengelige for alle, rede incidents samt at relevante RFC igangsettes rettidigt.

der varetager support:

Klassificering af incidents (prioritering ud fra impact og
urgency):

e Matche incidents med tidligere konstaterede Inci-
dents, Problems og Known Errors

e Igangsatte relevante RFC, nar forhold er afklaret.

Der foretages lobende opfelgning pa indrapporterede in-
cidents, og der foretages om ngdvendigt eskalering
heraf.
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Kontrolmal E: Adgangsstyring

Der er etableret:

e Passende forretningsgange og kontroller for tildeling af, opfolgning pa samt vedligeholdelse af adgangsrettigheder til systemer og

data

e Logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer eller data

e Fornedne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolmal/kontrol

Brugerregistrering og administration af privile-
gier

Der er fastlagt en politik for adgangsstyring, som invol-
verer, at tildeling og anvendelse af adgangsrettigheder
for nye og eksisterende brugere vedrorende operativsy-
stemer, netvaerk, databaser og datafiler bliver gennem-
gdet for at sikre overensstemmelse med virksomhedens
politikker.

Det sikres, at rettigheder er tildelt ud fra et arbejdsbe-
tinget behov, er godkendt og oprettet korrekt i systemer.
Afdelingsleder godkender brugerrettigheder.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har gennemgéet procedurerne for brugeradministration
samt kontrolleret, at kontrolaktiviteterne er tilstreekkeligt
dekkende.

Vi har ved stikprevevis inspektion kontrolleret, at oprettelse
af brugere og tildeling af adgang er dokumenteret og god-
kendt i overensstemmelse med forretningsgangene.

Resultat af test

Vi har ikke ved vores test konsta-

teret veesentlige afvigelser.

Administration af brugeradgangskoder (pass-
words)

Adgange til operativsystemer, netvark, databaser og da-
tafiler er beskyttet med password. For at sikre god kvali-
tet i adgangskoderne er der opsat kvalitetskrav til pass-
word, saledes at der kraeves en minimumslengde, kom-
pleksitet og maksimal lgbetid, ligesom passwordopsaet-
ninger medferer, at passwords ikke kan genbruges.
Endvidere bliver brugeren lukket ude ved gentagne fejl-
forseg pa login.

Der anvendes vaerktgj til styring af adgangskoder.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udferes i forbindelse med passwordkontroller, og pa-
set, at det sikres, at der anvendes en passende autentifikation
af brugere pa alle adgangsveje.

Vi har ved inspektion kontrolleret, at der anvendes en pas-
sende passwordkvalitet i EG's driftsmiljg, samt ved stikpra-
vevis test paset, at adgang til virksomhedens systemer sker
ved brug af brugernavn og password.

Vi har ikke ved vores test konsta-

teret vaesentlige afvigelser.
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Kontrolmal E: Adgangsstyring

Der er etableret:

e Passende forretningsgange og kontroller for tildeling af, opfolgning pa samt vedligeholdelse af adgangsrettigheder til systemer og

data

e Logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer eller data

e Fornedne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolmal/kontrol

Evaluering af brugeradgangsrettigheder

Der foretages lobende periodisk gennemgang af bruger-
rettigheder til sikring af, at disse er i overensstemmelse
med brugernes arbejdsbetingede behov. Det sikres pa
disse gennemgange, at brugere kun har adgang til de
netvaerk og netveerkstjenester, som de specifikt er auto-
riseret til at benytte. Uoverensstemmelser undersoges
og rettes rettidigt for at sikre, at adgang begraenses til
dem, som har behov for adgang.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved stikpravevis inspektion kontrolleret, at der foreta-
ges periodiske gennemgange til bekraftelse af, at disse har
fundet sted, samt péset, at identificerede afvigelser athjaelpes.

Resultat af test

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.

Inddragelse af adgangsrettigheder

Der er implementeret fast procedure, som sikrer, at bru-
gerrettigheder til operativsystemer, netvaerk, databaser
og datafiler vedregrende fratradte medarbejdere bliver
inaktiveret rettidigt.

Alle medarbejdere og eksterne brugeres adgangsret-
tigheder — herunder ogsa fjernadgang — inddrages, nar
deres ansattelsesforhold, kontrakt eller aftale ophgrer,
eller tilpasses efter endring i kontrakt eller aftale.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfares, for at inddragelse af adgangsrettigheder sker
efter betryggende forretningsgange, og at der foretages op-
folgning i henhold til forretningsgangene pa de tildelte ad-
gangsrettigheder.

Vi har endvidere ved stikprgvevis inspektion kontrolleret, at
de beskrevne forretningsgange er overholdt for nedlagte bru-
gerkonti pa systemer, samt at inaktive brugerkonti deaktive-
res ved fratredelse.

Vi har ikke ved vores test konsta-
teret veesentlige afvigelser.

Politik for anvendelse af netvarkstjenester, her-
under autentifikation af brugere med ekstern
forbindelse

For at beskytte informationer i systemer og applikatio-
ner er datakommunikationen tilrettelagt pa en hensigts-
maessig made og tilstraekkeligt sikret mod risiko for tab

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfares, og paset, at der anvendes en passende auten-
tifikationsproces for driftsmiljget.

Vi har ved stikprgvevis inspektion kontrolleret, at brugere
identificeres og verificeres, inden adgang gives, samt at fjern-
adgangen er beskyttet af VPN.

Vi har ikke ved vores test konsta-
teret vaesentlige afvigelser.
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Kontrolmal E: Adgangsstyring

Der er etableret:

e Passende forretningsgange og kontroller for tildeling af, opfolgning pa samt vedligeholdelse af adgangsrettigheder til systemer og

data

e Logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer eller data

e Fornedne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolmal/kontrol

af autenticitet, integritet, tilgeengelighed samt fortrolig-
hed.

Der benyttes SMS-passcode, token eller VPN, nar med-
arbejdere skal tilga systemer udefra. Der er endvidere
foretaget en opdeling af netvaerk, hvor dette er fundet
ngdvendigt eller er aftalt med kunden.

Tildeling af adgang via ekstern forbindelse sker gennem
formel administrationsproces, og det er et krav, at bru-
gere, som benytter ekstern forbindelse, folger organisa-
tionens praksis.

Det er i sikkerhedspolitikken beskrevet, at anvendelse af
hemmelig autentifikationsinformation skal ske i over-
ensstemmelse med organisationens praksis for dette.

PwC-test

Vi har ved inspektion konstateret, at netverket er segmente-
ret i mindre net ved hjalp af VLAN’s og DMZ’s for at redu-
cere risikoen for uautoriseret adgang.

Resultat af test

Styring af netvaerksforbindelser

Der udfores halvérlige penetrationstest med en sikker-
hedsscanner. Der udferes test af udvalgte IP ranges for
at teste, at regler i firewallen er sat rigtigt op.

Det er i sikkerhedspolitikken beskrevet, at EG IT har det
overordnede ansvar for at beskytte organisationens net-
vaerk. Medarbejdere mé forbinde udstyr til netveerket ef-
ter aftale med it-afdelingen, og adgang til netvaerket ma

kun ske gennem sikkerhedsgodkendte lgsninger. Gaester
skal benytte EG’s gaestenetvaerk.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores for at styre netveerksforbindelser.

Vi har ved inspektion konstateret, at der er foretaget periodi-
ske penetrationstest, samt kontrolleret, at der er taget stilling
til konstaterede svagheder.

Vi har ved stikpravevis inspektion gennemgéet firewall-konfi-
gurationen og péset, at reglerne i firewallen er sat hensigts-
maessigt op.

Vi har ikke ved vores test konsta-

teret veesentlige afvigelser.

Begranset adgang til informationer

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udferes for at begranse adgangen til informationer.

Vi har ikke ved vores test konsta-

teret vaesentlige afvigelser.
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Kontrolmal E: Adgangsstyring

Der er etableret:

e Passende forretningsgange og kontroller for tildeling af, opfolgning pa samt vedligeholdelse af adgangsrettigheder til systemer og

data

e Logiske og fysiske adgangskontroller, som begranser risikoen for uautoriseret adgang til systemer eller data

e Fornedne logiske adgangskontroller, der underbygger den organisatoriske funktionsadskillelse.

Kontrolmal/kontrol

Kun personer med behov for adgang til kundespecifikke
systemer har adgang. Alle adgangsensker for nye og ek-
sisterende brugere vedrgrende applikationer, databaser
og datafiler bliver gennemgaet for at sikre overensstem-
melse med virksomhedens politikker, til sikring af at
rettigheder tildeles ud fra et arbejdsbetinget behov, er
godkendt samt bliver korrekt oprettet i systemer.

I sikkerhedspolitikken er det beskrevet, at adgang til sy-
stemer er styret af procedure for sikker log-on.

I sikkerhedspolitikken er der beskrevet formelle politik-
ker og procedurer for overforsel af beskyttede informati-
oner, herunder personfelsomme data, via elektroniske
meddelelser. Disse politikker og regler omhandler sikker
overforsel af folsom information mellem organisationen
og eksterne parter.

PwC-test

Vi har gennemgdet procedurerne for brugeradministration

samt kontrolleret, at kontrolaktiviteterne er tilstraekkeligt
daekkende.

Vi har ved stikprevevis inspektion kontrolleret, at tildeling af
adgang til data og systemer udferes ud fra et arbejdsrelateret
behov og er godkendt i overensstemmelse med forretnings-

gangene.

Resultat af test
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Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer

Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Kontrolmal/kontrol

Styring af software pa driftssystemer

Der er etableret separate it-miljger for udvikling, test og
produktion. Kun funktionsadskilt personale kan migrere
endringer mellem de enkelte miljger.

Der er implementeret procedure til styring af software-
installation og e&ndringer pa driftssystemer.

Der folges lobende op pa tekniske sarbarheder i an-
vendte informationssystemer med evaluering af ekspo-
nering for sdidanne sarbarheder.

Ved @&ndringer pa kundespecifikke systemer bliver der
udfort test, der hvor dette er aftalt.

Applikationer, operativsystemer, databaser og tredje-
partssoftware patches i overensstemmelse med anbefa-
lingerne fra de respektive leverandgrer. Hertil opdateres
eller erstattes applikationer, operativsystemer, databa-
ser og tredjepartssoftware, hvis de ikke l&engere suppor-
teres af leveranderen.

Netveerksenheder patches i overensstemmelse med an-
befalingerne fra netveerksproducenten. Tilsvarende op-
dateres eller erstattes netvaerksenheder, hvis ikke firm-
ware eller hardware la&engere supporteres af netvaerks-
producenten.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udfores, for at adskillelse mellem de enkelte miljoer teret veesentlige afvigelser.
opretholdes.

Vi har ved inspektion paset, at &ndringerne testes i testmil-
joet.

Vi har ved stikprevevis inspektion gennemgaet eendringer i
perioden og har paset, at &ndringerne er dokumenteret.

Andringsstyring

Andringer af organisationen, processer, faciliteter og
systemer, som pavirker informationssikkerheden, styres
gennem en formel proces. Dette involverer, at &endrin-
ger til operativsystemer og netvaerk bliver testet af kvali-
ficeret personale inden flytning til produktion.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite- Vi har ikke ved vores test konsta-
ter, der udferes, gennemgaet change management-procedu- teret veesentlige afvigelser.
rernes tilstraekkelighed samt paset, at der er etableret et pas-

sende @&ndringshéndteringssystem, der er understgttet af en

teknisk infrastruktur.

Vi har desuden konstateret, at en formel change manage-
ment-procedure er blevet implementeret i hele organisatio-
nen.
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Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer
Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Kontrolmal/kontrol

tests skal udfores efter behov.

Test af &endringer til operativsystemer og netveerk god-
kendes for flytning til produktion. ZEndringer i kunde-
specifikke systemer registreres i helpdesk-systemet som
incidents. Dette inkluderer bl.a. information om dato,
status og opfelgende kommentarer. Nodendringer af
operativsystemer og netvaerk uden om den normale for-
retningsgang bliver testet og godkendt efterfolgende.

PwC-test Resultat af test

I sikkerhedspolitikken star det beskrevet, at sikkerheds- Vi har ved stikprovevis inspektion gennemget zendringsen-

sker for folgende:
o Registrering af eendringsanmodninger i det dertil etable-
rede system.
e Dokumenteret test af endringer, herunder godkendelse.

e Godkendelse skal vaere opnéet for implementering.
Mundtlig ledelsesmaessig godkendelse anses for til-
straekkelig ved ngdeendringer, men skal dokumenteres
efterfolgende.

o Dokumenteret plan for tilbagerulning, hvor relevant.

Andringsstyring/udvikling af applikationer

EG anvender formelle procedurer og veerktgjer til at
styre aendringer og udvikling af applikationer. Handte-
ring af eendringerne og udvikling er en del af release og
deployment management.

Ingen udvikling igangsattes, medmindre der er et kun-
dedefineret eller lovgivningsmaessigt behov herfor.

Ingen andringer i produktionen implementeres, for
change er godkendt af en intern udvikler samt testet, og
fallback-plan er udformet.

Adgang til kildekode er begrenset til personer med et ar-
bejdsbetinget behov.

Der anvendes kun anonyme testdata.

Der er adskilte udviklings-, test- og driftsmiljeer. Miljo-
erne er alle underlagt sikkerhedskrav.

Vi har forespurgt ledelsen om de procedurer/kontrolaktivi- Vi har ved vores test konstateret, at
teter, der udfores, gennemgaet change management-proce-  det ikke foretages code-review pa

durernes tilstraekkelighed, som er en del af release og de- alle udviklingsopgaver for at sikre
ployment management, samt paset, at der er etableret et kodekvalitet. Vi har dog observeret
passende @&ndringshéndteringssystem, der er understottet at der i kontrakten med ejerkredsen
af en teknisk infrastruktur. stér beskrevet, at code-review kan

anvendes som en ud af flere aktivi-
teter som en del af teststrategien.

Vi har ved vores test konstateret, at
udviklingsopgaver ikke er klassifi-
ceret ud fra en risiko om GDPR. Vi
har faet oplyst, at handleplaner er
udarbejdet, og forbedringer imple-
menteres i 2021.

Vi har ikke ved vores test konstate-
ret yderligere vaesentlige afvigelser.
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Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer

Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Kontrolmal/kontrol

Release management-applikationer

EG varetager styring af release. Der releases efter behov
og ofte flere gange i lgbet af ugen. En typisk lgsning af en
opgave omfatter folgende:

Specificering af opgave i opgavestyringsveerktgj

Nedbrydning af opgave i samarbejde med relevante
personer (udvikler, product manager, etc.)

Udvikling af funktionalitet og lebende feedback
Udvikling af automatiseret test

Code-review af anden udvikler

Evt. tilretninger jvf. review

Klargering af deploy til testmiljg.

Jf. EG’s projektmodel indgér sikkerhed i alle faser af ud-
viklingen.

For hver release sikres folgende:

Sporbarhed i indholdet af releases til releasens en-
keltdele

Koordination, involvering og styring af de relevante
parter i forbindelse med en release

Sammenhaengende test af den samlede release, her-

under integrationstest og en samlet performance-
og load-test

Code review
Tilstedeverelsen af rollback-planer for en release
Kommunikation til kunder om nye releases.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivi- Vi har ikke ved vores test konstate-

teter, der udferes, og gennemgaet release management-pro- ret vaesentlige afvigelser.
cedurernes tilstraekkelighed.

Vi har ved stikprevevis inspektion kontrolleret, hvorvidt der
er etableret sporbarhed, koordinering, styring, tilstreekkelig
og effektiv test, code review, rollback-planer samt proces for
kommunikation til kunder for hver release.
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Kontrolmal F: Anskaffelse, udvikling og vedligeholdelse af styresystemer
Der er etableret passende forretningsgange og kontroller for implementering og vedligeholdelse af styresystemer.

Kontrolmal/kontrol

Deployment management

For hver release er der procedurer, der sikrer, at:

Kode pa testmiljo opdateres

Automatiserede tests af forretningsregler eksekve-
res

Automatiserede tests af brugergrenseflade ekse-
kveres

Manuel regressionstest gennemfores efter behov

Kode efter succesfulde tests gores klar til opdate-
ring og arkivering

Alle relevante miljoer opdateres.

PwC-test Resultat af test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivi- Vi har ikke ved vores test konstate-
teter, der udfares, og gennemgaet deployment manage- ret vaesentlige afvigelser.
ment-procedurernes tilstraekkelighed.

Vi har ved stikprevevis inspektion kontrolleret, hvorvidt ko-
den opdateres og automatisk testes ud fra forretningsregler
og brugergraenseflader.
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Kontrolmal G: Katastrofeplan

EG A/S eristand til at fortsaette servicering af kunder i en katastrofesituation.

Kontrolmal/kontrol

Opbygning/struktur af katastrofeberedskab

Den samlede katastrofeplan bestar af en overordnet ka-
tastrofestyringsprocedure samt operationelle katastrofe-
planer for de konkrete katastrofeomrader, som har til
formal at sikre kontinuitet i kritiske situationer.

Den operationelle katastrofeplan indeholder beskrivelse
af katastrofeorganisationen med de ledelsesmaessige
funktionsbeskrivelser, kontaktinformationer, varslings-
lister samt instrukser for de nadvendige indsatsgrupper.
For de enkelte platforme er udarbejdet detaljerede ind-
satsgruppeinstrukser for reetablering i forhold til ned-
drift, sd informationssikkerhedskontinuitet sikres i kriti-
ske situationer. Planen revideres en gang arligt.

Test af katastrofeberedskab

Der sker arligt test af katastrofeberedskabet ved savel
skrivebordstest som faktiske testscenarier.

Der sker test af dele af beredskabsplan efter en testplan.
Dette inkluderer realtidstest, hvor dette giver mening.

PwC-test

Vi har forespurgt ledelsen om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har gennemgéet det udleverede materiale vedrerende ka-
tastrofeberedskab samt péset, at den organisatoriske og ope-
rationelle it-katastrofeplan indeholder ledelsesmassige funk-
tionsbeskrivelser, kontaktinformationer, varslingslister samt
instrukser.

Resultat af test

Vi har ikke ved vores test konstate-
ret veesentlige afvigelser.
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